
 

【重要】ＪＡネットバンクをより安全に 

ご利用いただくためのお願い 
 

昨今、複数の金融機関において，ワンタイムパスワード等を利用しないことによるインタ

ーネットバンキング不正利用により被害を受ける例が発生しております。 

ＪＡネットバンクをご利用のお客様におかれましては、改めて以下の点にご留意いただき、

より安全にご利用いただきますようお願い申し上げます。 

  

１．固定式のログインパスワードだけでは，何らかの理由でパスワードが漏えいした場合，

不正利用される可能性が高まります。JA ネットバンクでは，1 回のみの使い捨てパス

ワードとして，ワンタイムパスワードおよびメール通知パスワードを用意しています

ので，ぜひご利用ください。 

 

２．セキュリティ対策ソフトは最新のものを使用してください。アンチウィルスソフトを

導入いただくとともに、導入後もウィルス定義ファイルを最新のものにアップデート

し、定期的にウィルスチェックを行うなど、高いセキュリティ水準を維持してくださ

い。 

ＪＡネットバンクでは，不正送金対策ソフト「PhishWall プレミアム」を無償提供し

ていますので，ぜひご利用ください。 

 

３．セレクト E メールサービスをご利用いただくと，ログインや振込の度にご指定のメー

ルアドレスへのメールでのご通知を選択できます。不正なログインや振込操作があっ

た際の確認に有効なので，ご利用ください。 

 

４．入出金明細を定期的にご確認いただき、インターネットバンキングご利用後は必ずロ

グアウトしてください。 

  

５．ＪＡネットバンクでは、普段はお取引できないようにロックをかけておき、お取引す

る際に携帯電話からロックを解除する「インターネットバンキングロック」機能をご

提供しており、ご利用を推奨しております。 

 

６．推測されやすいパスワードのご使用は控え、パスワードは定期的にご変更ください。 

また、パスワードの管理は、目に付く場所や方法にて行わないでください。 

  

７．心当たりのないメールや添付ファイルは開かないでください。 

また、心当たりのないＵＲＬ等へのアクセスは控え、フィッシングサイトにご注意く

ださい。 

 

＊詳しくは「ＪＡネットバンクホームページ」をご覧ください。その他注意喚起も含めご

案内しております。 


